Politigue d'utilisation acceptable et exigences Tl de
Poka

Date d'entrée en vigueur: 9 Mai 2023

1. Applicabilité de la politique d'utilisation acceptable et des exigences
informatiques

La présente politique d'utilisation acceptable et exigences Tl de Poka ("PUA") établit une liste des
comportements acceptables et inacceptables lors de I'utilisation des services du logiciel. Tous les termes
qui ne sont pas définis dans le présent document ont la signification qui leur est donnée dans les
Conditions de service du client de Poka.

2. Utilisation appropriée des Services Logiciels

2.1 Lors de l'utilisation des Services Logiciels, le Client accepte ce qui suit :

* mettre en place des efforts commercialement raisonnables pour empécher l'accés ou l'utilisation non
autorisés des Services Logiciels ;

» garder confidentiels les mots de passe des Utilisateurs Abonnés et toutes les autres informations de
connexion ;

« surveiller et contréler toute activité liée aux Services Logiciels ;

« informer rapidement Poka en cas de découverte d'une activité illégale ou non autorisée ou d'une
faille de sécurité impliquant des comptes Clients, y compris la perte, le vol, la divulgation ou
['utilisation non autorisée du nom d'utilisateur, du mot de passe ou du compte d'un Utilisateur Abonné

« notifier rapidement Poka de toute modification ou changement apporté a I'un des Systémes Clients
(ou autre infrastructure informatique) qui pourrait avoir un impact sur l'installation, le fonctionnement,
l'utilisation, le support et/ou la maintenance des Services Logiciels ;

« donner a Poka l'accés aux Services Logiciels pour les demandes d'assistance du Client ou lorsque
nécessaire ;

2.2 Lors de l'utilisation des Services Logiciels, le Client accepte de ne pas se livrer aux activités suivantes:

« fournir, divulguer, accorder une sous-licence ou permettre a toute personne d'accéder, d'utiliser, de
lire, de diffuser, de transmettre, de télécharger ou de reproduire les Services Logiciels ou la
documentation ;

» accéder ou obtenir une copie du code objet ou du code source des Services Logiciels ;

« adapter, traduire, changer, personnaliser, améliorer, supprimer partiellement, altérer ou modifier de
guelque maniére que ce soit les Services Logiciels ;

« sonder, scanner ou tester la vulnérabilité de tout systeme ou réseau de Poka (et/ou d'un hébergeur
de Poka), sauf autorisation expresse et écrite de Poka ;

» téléverser vers les Services Logiciels ou transmettre a partir de ceux-ci toute donnée, fichier, logiciel
ou lien contenant ou redirigeant vers un virus, un cheval de Troie, un ver ou tout autre composant
nuisible ou une technologie permettant d'accéder ou de télécharger illégalement du contenu ou des
informations stockés dans les Services Logiciels ;
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« tenter d'effectuer une rétro-ingénierie, de décompiler, de pirater, de désactiver, d'interférer avec, de
désassembler, de modifier, de copier, de traduire ou de perturber les caractéristiques, la
fonctionnalité, l'intégrité ou les performances des Services Logiciels (y compris tout mécanisme
utilisé pour restreindre ou contréler la fonctionnalité des Services Logiciels), toute utilisation des
Services Logiciels par un tiers ou toute donnée de tiers contenue dans ces derniers (sauf dans la
mesure ou ces restrictions sont interdites par la loi applicable) ;

« tenter d'obtenir un acceés non autorisé aux Services Logiciels ou aux systémes ou réseaux connexes
ou de déjouer, d'éviter, de contourner, de supprimer, de désactiver ou de contourner de toute autre
maniére les mécanismes de protection ou de contréle des Services Logiciels ;

» accéder aux Services Logiciels dans le but de créer un produit ou un service similaire ou
concurrentiel ou de copier des idées, des caractéristiques, des fonctions, une marque, une marque
déposée ou des graphiques liés aux Services Logiciels ;

» accéder aux Services Logiciels dans le but de contrdler la disponibilité, les performances ou les
fonctionnalités, ou pour toute autre analyse comparative ou concurrentielle, sauf accord écrit
préalable de Poka ;

« violer ou contourner toute mesure de sécurité ou d'authentification ;

« utiliser les services du logiciel avec des éléments de toute nature qui violeraient ou enfreindraient les
droits de propriété intellectuelle d'un tiers ou contiendraient des éléments diffamatoires ou autrement
illégaux ;

« violer la vie privée ou enfreindre les droits des Utilisateurs Abonnés ;

« permettre aux Utilisateurs Abonnés de partager les mémes identifiants, de créer des identifiants
génériques ou d'utiliser un accés en temps partagé ou fractionné entre les Utilisateurs finaux afin de
contourner le modéle de tarification et de licence basé sur I'utilisateur des Services Logiciels ;

« utiliser & des fins de production tout environnement étiqueté comme sandbox, développeur,
développement, démo, évaluation ou tout autre environnement de non-production similaire.
L'environnement de non-production ne doit étre utilisé qu'a des fins de non-production.

2.3 Il est interdit aux concurrents directs de Poka d'accéder aux Services Logiciels, sauf sous un accord
écrit préalable de Poka.

3. Interface de programmation d'application (API)

3.1 Lors de l'utilisation des interfaces de programmation d'applications (API) de Poka, le Client est
responsable de s'assurer que les appels ou les requétes faites a I'API sont compatibles avec la politique
d'utilisation acceptable et les exigences Tl ("PUA") de Poka. Bien que Poka évite d'apporter des
modifications a I'API ou aux statistiques d'utilisation qui ne sont pas rétro-compatibles, si de telles
modifications s'avérent nécessaires, Poka en informera le client au moins soixante (60) jours avant la mise
en ceuvre de ces modifications.

3.2 Poka surveillera I'utilisation par le Client de I'API, des statistiques d'utilisation et/ou des environnements
de tests (Sandboxes) utilisés par le Client. Si cette utilisation est considérée comme abusive, si elle affecte
négativement les performances des Services Logiciels ou si elle engage la responsabilité de Poka, Poka
peut imposer des restrictions a I'utilisation par le Client ou bloquer I'accés a I'API, aux statistiques
d'utilisation et/ou aux environnements de tests (Sandboxes), notamment en limitant le nombre d'appels, de
requétes, etc. Dans ce cas, Poka en informera le Client des que possible.

4. Exigences informatiques
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4.1 Application mobile - version iOS et Android supportée

Systéme d'exploitation Exigences

i0S Les trois (3) derniéres versions majeures

Android Les trois (3) derniéres versions majeures*

Par exemple, si la derniere version d'iOS est la version 14, Poka supportera iOS 14, 13 et 12. Si Apple met
a jour le systeme iOS a la version 15, Poka ne supportera plus que iOS 15, 14 et 13. Si Apple met a jour
iOS a la version 15.1, Poka supportera toujours iOS 15, 14 et 13 puisque 15.1 n'est pas une version
majeure. Apple met généralement a jour le systéme iOS chaque année a l'automne. Le méme principe
s'applique a Android.

*|| est & noter que pour l'application Poka Android, le navigateur Chrome doit également étre maintenu a
jour avec (au moins les deux (2) derniéres versions majeures) pour assurer le bon fonctionnement de Poka
comme Poka utilise le moteur Chrome comme moteur de rendu.

Mention importante pour I'application Android de Poka: Poka fait un grand effort pour tester son
application Android sur différents appareils Android. Cependant, Poka ne peut garantir que Poka
fonctionnera correctement sur tous les appareils Android. Avant d'acheter un volume substentiel d'un
appareil précis, le Client devrait confirmer que I'application Android de Poka fonctionne correctement sur
son appareil Android spécifique. En ce moment, l'application Android est encore en version Béta, et
certaines fonctionnalités peuvent ne pas fonctionner correctement.

4.2 Application Web de bureau - Navigateur de bureau supporté

Navigateur de bureau Exigences

Chrome Les deux (2) dernieres versions majeures
Firefox Les deux (2) derniéres versions majeures
Edge Les deux (2) derniéres versions majeures
Safari Les deux (2) derniéres versions mineures

Par exemple, si la derniére version de Chrome est la version 80, Poka supportera les versions 80 et 79 de
Chrome. Si Google met a jour Chrome a la version 81, Poka ne supportera plus que la version 81 et 80 de
Chrome. Si Google met a jour Chrome a la version 81.1, Poka supportera toujours les versions 81 et 80 de
Chrome, car 81.1 n'est pas une version majeure. Poka recommande fortement d'utiliser un appareil iOS
plutét qu'un appareil avec un navigateur de bureau pour les utilisateurs en usine.

4.3 Exigences minimales pour l'application de bureau Windows et sa distribution

Composante Exigences minimales

Systéme d'exploitation supporté  Windows 10 ou Windows 11

Processeur central (CPU) 2 Ghz minimum ou plus

Mémoire vive 4 Go de RAM ou plus
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Composante Exigences minimales

Résolution d'écran 720p ou supérieure

L'application de bureau Poka pour Windows est disponible ici.

L'application de bureau Poka pour Windows peut étre distribuée en suivant les directives de Microsoft.
4.4 Appareils iOS suggéres

« iPad ProliPad Air: Le co(t et la taille rendent ce type d'appareil moins pratique que I'iPad ou l'iPad
Mini. La taille et la capacité de stockage peuvent étre un atout pour la création de contenu, mais
I'iPad offre une expérience similaire.

« iPad: Le facteur de forme de I'iPad ordinaire constitue la meilleure option en termes de co(t et de
portabilité a court terme, tout en offrant une excellente expérience de visualisation de contenu.
L'iPad offre également des capacités de création de contenu, ce qui fait de ce format la meilleure
valeur pour la plupart des besoins.

« iPad Mini: L'iPad Mini peut étre utile pour les roles qui nécessitent d'étre plus souvent connecté a
Poka (maintenance, etc.) en raison de sa portabilité accrue par rapport aux autres types d'iPad. La
taille plus petite rend ce type d'iPad moins pratique pour l'affichage de contenu pour un utilisateur de
bureau.

Il est toujours recommandé d'acheter la derniére génération d'iPad disponible afin de garantir la plus
longue période de support de I'appareil par Apple. Il est également recommandé de vérifier ses propres
besoins en testant un appareil avant d'en acheter plusieurs.

4.5 Applications iOS recommandées
Poka recommande les applications iOS suivantes :

« Apple Photos pour éditer des photos
« Apple iMovie pour éditer des vidéos.

Ces deux applications sont gratuites.

4.6 Conseils pour les besoins en tablettes

Plusieurs facteurs doivent étre pris en compte lors du choix du nombre de tablettes a acquérir pour le
déploiement :

» la distance entre les tablettes et les utilisateurs. Les tablettes doivent étre situées pres des postes de
travail pour un acceés rapide.

« la disponibilité d'appareils supplémentaires. Si des appareils supplémentaires sont disponibles pour
le personnel qui se trouve sur le plancher, c'est-a-dire des PC, des téléphones d'entreprise, etc, cela
peut réduire le besoin de plusieurs appareils a chaque poste de travail.

En général, les équipes de maintenance et les superviseurs se voient attribuer une (1) tablette disponible

par personne pour une équipe. Les opérateurs se partagent les tablettes entre les équipes de jour, de soir
et de nuit. Une (1) tablette par poste de travail. Le ratio habituel est de 1:1, 1:2 ou 1:3 sur un méme poste
de travail en fonction des facteurs ci-dessus.
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Remarque: Les tablettes doivent étre mises a la disposition des créateurs de contenu pendant le processus
d'implémentation, y compris lors de l'intégration de Poka.

4.7 Exigences en réseau

Poka vous recommande d'estimer la bande passante minimale requise en utilisant la formule suivante :

(Nombre total d'utilisateurs Poka/nombre d'équipes par jour) * (% d'employés connectés) * (% d'employés
regardant une vidéo simultanément (pas plus de 5%)) * 5Mbps

Par exemple, si vous avez les éléments suivants:

200 utilisateurs de Poka

3 équipes par jour

90% de tous les utilisateurs sont connectés en méme temps

5% de tous les utilisateurs regardent une vidéo simultanément
La formule serait alors la suivante
« (200 utilisateurs/3 équipes) * 90% * 5% * 5Mbps = 15 Mbps

La diffusion en continu HTTP Live Streaming (HLS) est prise en charge sur les appareils iOS pour optimiser
la bande passante.

4.8 Version de Poka supportée

Les clients doivent toujours maintenir a jour la version de leur application client Poka. Le client est
responsable de la mise a jour de I'application client (par exemple, I'application iOS et Windows) pour
s'assurer que l'application fonctionne correctement.

4.9 Etui recommandé pour vos appareils mobiles

Poka recommande les étuis rigides Otterbox pour les appareils mobiles du client (iPads, tablettes Windows
et Android, par exemple).

5. Wi-Fi

Le Wi-Fi est nécessaire pour utiliser Poka comme prévu. La couverture Wi-Fi doit étre validée avec les
appareils que vous avez l'intention d'utiliser (par exemple, iPad).

6. Liste blanche d'URL (whitelisting)

Les URLs suivants doivent étre mis sur une liste blanche pour s'assurer que Poka fonctionne correctement

Service Raison URL a mettre sur la liste blanche

N _ * poka.io
Poka Acces a votre instance .
* proxy.poka.io

Intercom  Support en ligne *.intercom.io
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Service Raison URL a mettre sur la liste blanche

Sentry Systéme de rapport d'erreur  *.sentry.io

Wootric Outil de sondage * . wootric.com
Cognito  Authentification *.amazoncognito.com
Flatfile Outil d'importation en masse  *.flatfile.io

Looker Outils d'analyse statistique *looker.com

* lookercdn.com

Readme  Documentation d'API *.api-docs.poka.io

* poka.zendesk.com
Zendesk Centre d'aide *.zendesk.com
*.zdassets.com

*.vimeo.com

* vimeocdn.com
Vimeo Vidéos du centre d'aide * magisto.com

*.akamaized.net

*.cloudfront.net

Veuillez noter que toutes les communications réseau sont faites par protocol HTTPS et WebSocket sur le
port 443. Poka fait aussi usage de CloudFront comme CDN, il est donc impossible d'utiliser un filtrage basé
sur I'lP pour en assurer l'acces, puisque la quantité d'IP différentes est trés grande.

7. Filtre emall

Le filtre email de votre entreprise devrait également accepter les emails entrants de @poka. io pour
recevoir des mises a jour sur les services de Poka.

8. Architecture du SaaS Poka

L'image suivante est une architecture de haut niveau du SaaS Poka.
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9. Changements a ce document

Poka peut modifier ce document de temps a autre. Les lois, les réglementations et les normes industrielles
évoluent, ce qui peut rendre ces modifications nécessaires, ou nous pouvons apporter des modifications a
nos Services logiciels ou a notre activité. Si nous apportons des modifications importantes a ce document,
nous vous en informerons.

10. Contacter Poka

Si vous avez des questions sur le présent document, vous pouvez nous contacter a l'adresse
legal@poka.io.
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